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Vastus

* Uued kruptoalgoritmid on hadavajalikud, et tagada andmete
kaitsmise voime ka tahenduslike kvantarvutite tekkumise jargselt

* VOre probleemide omadused on osutunud viimase 30 aasta
jooksul “kullasooneks”, et taiendada kruptograafiat.

* Taishomomorfne krupteerimine:

* vOimaldab sailitada andmete konfidentsiaalsust “pikemalt” kui
teistsugused krupteerimised

* see vOoimaldab keerulisi arvutusi usaldada “odavamatesse” ja
“vOiekamatesse” keskkondadesse

* ontana “maru aeglane”



Plaan

* Mis on head probleemid asummetrilises kruptograafias?

* Mis on vored?

* Mis on Learning With Errors (LWE), ehk Vigadega Oppimine (VO)?
* Kus LWE kasulik on?



Miks see teema?

e RSA Conference 2024 Annual Awards for Lifetime
Achievement and Excellence in the Field of
Mathematics:

* Oded Regev - “Learning with Errors” voredel pohineva
kraptograafia valjatootamise eest 2005. aastal

* Craig Gentry — Esimese toimiva “Fully Homomorphic
Encryption” lahenduse valjatootamise eest 2009. aastal




Mis on head probleemid asummetriliseks
kruptograafiaks?

Probleem on midagi, mille lahendamise algoritmid on “kallid” ajas
ja tehete hulgas

Head probleemid on funktsioonina:
« Uhesuunalised

* Tagauksega

* Suure entroopiaga

Faktoriseerimise naide koolimatemaatikast



\Vore

* Punktvore (Point Lattice) — korraparaste vahedega punktihulk

* \VOre defineerib baas, mis koosneb n-lineaarselt soltumatust
vektorist

B ={by;by;...;b,} € R"

L(B) = i b+ T
=1

e \/Ore



Naide 1




Naide 2




Naide 3




Vore funktsioonid

* VOre determinant on baasi vektorite moodustatud kujundi “ruumala”. Eri
baasid samale vorele annavad sama determinandi. Samas koik sama
determinandiga vored ei kattu.

* n-mootmelises ruumis on vore punkti umber voimalik leida kuni n lineaarselt
sOltumatut vore punkti, ehk lahimat vore punkti. Samas suunas on sama
kaugel alati 2 punkti. Saab tekitada minimaalsete kauguse vahelise seose:

/11S/12SSA71

* \VVore kauguse funktsioon:
u(t, L) = min||t —x||
X

* \/Ore katvuse raadius:

u(L) = e nax L)u(t, L)



Vore probleemid

* Osutub, et vorega seondub suur hulk “keerulisi probleeme”

* Determinanti oskame arvutada, aga lihimaid vektoreid A; mitte.
Proovitakse siis eri teadlaste poolt leida mingeid piire ulemisi ja
alumisi neile naiteks:

A, < Y7 det(L) /n



Luhima vektori problem
SVP - Shortest Vector Problem

e Definitsioon:

Leia vore L(B) nullist erinev vektor
Bx (x € ZF) nii, et ||Bx|| < 4




Luhima vektori problem
SVP - Shortest Vector Problem

e Definitsioon:

Leia vore L(B) nullist erinev vektor
Bx (x € ZF) nii, et ||Bx|| < 4
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Peaaegu luhima vektori probleem
ASVP - Approximate Shortest Vector Problem

e Definitsioon:

Leia vore L(B) nullist erinev
vektor Bx (x € Z*) nii, et
|1Bx|l < yA4




Luhimate soltumatute vektorite probleem
SIVP - shortest independent vector problem

* Leiavdre L(B) n lineaarselt
soltumatut vektorit Bxq, ..., Bx,
pikkusega max||Bx;|| < 4,
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Luhikeste soltumatute vektorite probleem
Approximate SIVP

* Leiavdre L(B) n lineaarselt
soltumatut vektorit Bxq, ..., Bx,
pikkusega max;||Bx;|| < v4,
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Vaikeste taisarvudega lahendus
SIS - Short Integer Solution

* Leia juhuslike vektorite a; € L(B) jaoks luhike mittetriviaalne

lahend
Z; € 7. nii, et
m
zZi A = 0
=N



Ajtai uhesuunaline funktsioon

* Parameetridm,n,q € Z

- Voti: A € Zg™™

* Sisend: x € {0,1}™
 Valjund: f4,(x) = Ax mod g

Teoreem:

Kui SIVP on keeruline probleem, siisigam > nlog g korralon f,(x) =
Ax mod g Uhesuunaline funktsioon



Naide Ajtal funktsioonist




Kuidas Ajtai funktsioon seostub vorega?

* Antud A ja Ax abil leia x?
* Lihtne on leida “mingi sisend” t, mille korral Az=y(mod q)

* Koik lahendid Ax=y puhul on kujul t + "maatriks A tuum?, kus

“maatriks Atuum” = {x € Z™: Ax = 0 mod q}.
Maatriksi A tuumaks nimetatakse lineaarkujutuse tuuma.

* \/Oore probleem seega on:
Leia luhike vektor lineaarkujutuste tuumas, mis oleks t lahedal



CVP - Closest Vector Problem

* Leiavores L(B) vektor Bx, mis on etteantud punktile t lahim, ehk
IBX —tll < u
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ACVP - Approximate Closest Vector Problem

* Leia vores L(B) vektor Bx, mis on lahedal etteantud punktile t ehk
IBX —t|| < v
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Vigadega 6ppimise (VO) ehk
Learning With Errors (LWE) probleem

* Leidmisprobleem - leia etteantud punktile lahim vore punkt

* Otsustusprobleem

* Kas see on juhuslik punkt voi LWE punkt? Erista vorelahedane punkt
juhuslikust punktist.

* Kui luhim vektor on probleem, siis ka punkti leidmine ja vahe tegemine,
mis on lahim punkt on keerukas.



Voredel pohinev krupteerimine praktikas

* Minu avalik voti on (mod 1000)
20 404 830 992 341 145 759 507

* Krupteerimaks bitti valige mistahes arvud minu avalikus votmes
liitke kokku (mod 1000) ja lisage oma salasonum: “0” voi “1”



Mis toimus?

kordajad 55 53
VEERELITE 6 4
avalik voti 5341 5145

voti 341 145

e Tsukli voti 97
* Moodul 1000

* Dekrlupteerimisel jagatakse kruptogramm 97°ga mod 1000 ning kui
jaak on paarisarv siis on krupteeritud 0 ning kui paaritu, siis
krupteeriti 1




Veidi keerukam naide

* Salajane voti on vektor n-mootmelises ruumis

* Avalik voti on lineaarkombinatsioonide loend (m rida ja m>n)
z a;;v; =m; + e (mod q)

* O krupteerimine lisab 0 ja 1 krupteerimine lisab int(q/2)



Naide

Salajane voti
e x=(4;27;55;13)
Avalik voti on
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6 (mod 97)
35 (mod 97)
96 (mod 97)
33 (mod 97)
85 (mod 97)

76 (mod 97)
17 (mod 97)
68 (mod 97)
62 (mod 97)




Krupteerimine

* Valime read ja liidame kokku ning lisame kas 0 voi 48

6 (mod 97)
35 (mod 97)
96 (mod 97)
33 (mod 97)
85 (mod 97)
76 (mod 97)
17 (mod 97)
68 (mod 97)
62 (mod 97)

+ + + + + + + + o+
+ + + + + + + + o+

X
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X
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15 (mod 97)




Dekrupteerimine

15 (mod 97)

29 *4 + 23 *27 + 69 *55 + 74 *13 = 62 (mod 97)




Allkirjastamine

» Avalik voti (A4, T),A € Zy*", T = AS;+S, € Zg

» Salajane v6ti (S, S,),S; € Zg*", S, € Z§5*™

» Kinnitatav vaartus y € Zg, Kinnitus Wgpp0x

» SOnum M. See lisatakse vektoriga c = f(M, psrand(wapprox)), CE ZLg
* Tingimus: 51, 5,,Y,Y,, ¢ on koik valitud “vaikeste koefitsentidega”

* AUKIri: Wapprox = Ay + Y2, ¥, €L,z =y + SiC

* Kontroll: z on vaikeste vaartustega ja Az — Tc = Wypprox

A(z) —(T)c =A(y + Sic) — (AS;+ S,)c = Ay + AS;c — AS;c — S,c=Ay — S,c



NIST: FIPS 204

* Defineerib 3 allkirjastamise algoritmi:
* ML-DSA-44
* Aon 4x4 maatriks
» Koefitsendi/vigade vahemik [-2,2]
* ML-DSA-65
* Aon 6x5 maatriks
» Koefitsendi/vigade vahemik [-4,4]
* ML-DSA-87
* Aon 8x7 maatriks
» Koefitsendi/vigade vahemik [-2,2]

* Moodul g =8 380 417



Taishomomorfne kruptograafia
FHE - Fully Homomorphic Encryption

* Meil on privaatsed sonumid m, jam,

* SOnumi privaatsise sailitamiseks me teeme neist kruptogrammid
C1Jacy

* Meid huvitab (m, + m,) voi (my/m,)

* Selline uudishimu viib klassikalise kruptograafia korral
paratamatu m, ja m, avaldamiseni tehete sooritajatele

* Taishomomorfne krupteerimine lubab meil aga teostada tehted
Kruptogrammidega ¢4 ja coning saadud kruptogramme c3 ja ¢4
dekrupteerides saada katte (m, + m,) voi (my/m,)



Taishomomorfne kruptograafia
FHE - Fully Homomorphic Encryption

V(pk,f,cq, ..., Cp)

- Ci eC > Cj eEC
* VOotmed
(pk, sk)

* Krupteerimine

K(pk’ m) — D(sk,c;) D(sk, ¢;)
* Dekrupteerimine

D(sk,c) =m

v f(m1’ ---rmn) \ 4

m; €M > m; €M



Kuidas kaks eelmist juttu seotud on?

* Sissejuhatus juba kull reetis, kuid taishomomorfne kruptograafia
onnestus esmalt ja on seni onnestunud kirjeldada ainult
kasutades LWE’d.

e | ihtsustatult:

* Osutub, et tehes meisterlikult tehteid vorepunktide umber satuvad
tulemused taas vorepunktide umber



Miks see on huvitav?

* Uued kruptoalgoritmid on hadavajalikud, et tagada andmete kaitsmise
voime ka tahendusliku voimekusega kvantarvutite tekkumise jargselt

* \/Ore probleemide omadused on osutunud viimase 30 aasta jooksul
“kullasooneks”

* Taishomomorfne krupteerimine:
* vOoimaldab sailitada andmete konfidentsiaalsust “pikemalt” kui seni
* see vOimaldab keerulisi arvutusi usaldada “odavamatesse” keskkondadesse

* ontana “maru aeglane”

* Maailm ja Eesti sealhulgas ootavad matemaatikuid, kes nende
teemadega soovivad ja oskavad tegeleda!



Vastuseid?



Altuma!
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